PRAVILNIK O KORIŠTENJU 

RAČUNALA U ŠKOLI

I. OPĆE ODREDBE

Članka 1.

Školska računala ( i druga školska imovina) moraju biti podešena tako da omoguće neometan pristup i korištenje informacija potrebnih u nastavi i drugim aktivnostima vezanim za rad Škole.

Članak 2.

Pravila prihvatljivog korištenja odnose se na sve aspekte sigurnosti, a primjenjuju se na cjelokupnu Školsku računalnu infrastrukturu (sva računala, mobilne i mrežne uređaje).

Pravila se odnose na sve osobe koje koriste školsku infrastrukturu.

Članak 3.

Djelatnici škole i učenici su korisnici školske informatičke opreme i mreže.

Korisnici ne smiju uništavati školsku informatičku opremu.

Članak 4.

Svako nepridržavanje ovih pravila ima negativan utjecaj po Školu i može rezultirati disciplinskim mjerama prema djelatnicima Škole ili pedagoškim mjerama prema učenicima.

Svako ponašanje protivno ovim pravilima potrebno je prijaviti učitelju, pedagogu ili ravnatelju škole.

II. SIGURNOST ŠKOLSKE RAČUNALNE MREŽE

Članak 5.

Ciljevi mjera informacijske sigurnosti koje se primjenjuju na školsku računalnu mrežu su:

· Omogućavanje elektroničke komunikacije

· Neometano korištenje informacija koje su putem računalne mreže dostupne

· Zaštita školske računalne mreže

· Zaštita osjetljivih podataka Škole

Članak 6.

Računalna mreža dijeli se u mrežne cjeline:

· Administracija 

· Učionica

Članak 7.

Administracijska mreža obuhvaća sva računala kojima se služe zaposlenici škole za potrebe računovodstvenog i drugog općeg poslovanja škole.
Učenici ne smiju imati pristup ovoj mrežnoj cjelini.

Članak 8.

Učionička mreža obuhvaća sva računala u informatičkoj učionici i knjižnici.
Ovim računalima imaju pristup učenici i učitelji škole.

Članak 9.

Bežičnu mrežu potrebno je podesiti tako da samo legitimni korisnici mogu pristupiti i koristiti mrežu.

Primjerena zaštita bežične mreže podrazumijeva uključivanje WPA/WPA2 standarda na bežičnim pristupnim točkama.

Članak 10.

Ako je potrebno spajati se na školska računala s Interneta, to je potrebno omogućiti isključivo putem sigurnosnih protokola.

Članak 11.

Nisu svi sadržaji na Internetu primjereni za učenike ili nastavu.

Iz tog razloga određeni sadržaji nisu dostupni učenicima kroz školsku mrežu (filtrirani su).

Članak 12.

Škola zadržava pravo nadzora mrežnog prometa.

III. SIGURNOST ŠKOLSKIH RAČUNALA

Članak 13.

Sva računala u školi imaju minimalni skup preporučenih sigurnosnih postavki.
Sva računala trebaju imati instaliran antivirusni alat.

Sva računala moraju imati uključen vatrozid  kako bi se onemogućio pristup do njih s Interneta.

Članak 14.

Potrebno je ažurirati sve programe na računalima.

Sve računalne programe koji se ne koriste potrebno je ukloniti s računala.

Članak 15.

Računala moraju biti podešena tako da traže prijavu korisnika prije početka rada.

Preporučuje se korištenje lozinki koje se sastoje od kombinacije malih i velikih slova, brojeva i posebnih znakova te su minimalne duljine 8 znakova.

Članak 16.

Svi računalni programi moraju se koristiti u skladu sa zakonskim propisima i pripadajućim licencama.

Članak 17.

Učenici na računala ne smiju instalirati nikakve korisničke programe bez dozvole.

Ako učenici žele instalirati neke korisničke programe, moraju se obratiti svom učitelju informatike ili ravnatelju škole.

IV. SIGURNOST KORISNIKA

Članak 18.

Korisnici moraju biti upoznati sa sigurnosnim aspektima pri korištenju računala i mjerama koje proizlaze iz njega.
Članak 19

Svi korisnici školskih računala moraju se prijaviti na sustav  prije korištenja i odjaviti nakon završetka korištenja.

Članak 20.

Prijava i odjava korisnika iz članka 19. ovog Pravilnika mora uključivati minimalno korištenje korisničkog imena i pripadajuće lozinke.

Članak 21.

Korisnici su obvezni čuvati podatke i kartice koje koriste za pristup računalima.

Članak 22.

Korisnici ne smiju koristiti tuđe pristupne podatke za korištenje računala.

Ako su podaci iz stavka 1. ovog članka potrebni zbog obavljanja raznih zadaća, nužno je tražiti suglasnost osobe čiji pristupni podaci se koriste.
Osoba koja je dala svoje pristupne podatke na korištenje mora što prije promijeniti svoje pristupne podatke.

Članak 23.
Škola mora osigurati identifikaciju korisnika pojedinog računala u Školi godinu dana nakon korištenja računala, odnosno kraće ukoliko su tehničke mogućnosti računalnog sustava u Školi ograničavajuće.

Članak 24.

Datoteke preuzete iz nekog vanjskog izvora mogu ugroziti sigurnost učenika ili učitelja.

Članak 25.

Ne smiju se prosljeđivati zaražene datoteke i programe kao niti otvarati datoteke iz sumnjivih ili nepoznatih izvora.

Sve takve datoteke potrebno je provjeriti antivirusnim alatom prije korištenja.

Članak 26.

Minimalno jednom godišnje (početkom školske godine) potrebno je revidirati elektroničke identitete učenika.

Nakon isteka učeničkog statusa i prestanka potrebe za posjedovanjem elektroničkog identiteta učenika, identitet je potrebno isključiti.
Članak 27.

Učenici smiju koristiti samo školska računala namijenjena njima.

Vlastita računala i pametne telefone tijekom nastave učenici smiju koristit isključivo u obrazovne svrhe uz prethodnu dozvolu učitelja.

V. POLITIKA PRIHVATLJIVOG KORIŠTENJA

Članak 28.

Korištenje multimedijskih sadržaja, programa za suradnju i komunikaciju, društvenih mreža te sličnih načina komunikacije tijekom nastave dozvoljeno je samo ako to učitelj dopusti.

Članak 29.

Korisnici školskih računala moraju se ponašati odgovorno i u skladu s etičkim načelima i u stvarnom i u virtualnom svijetu.
Prema drugim korisnicima moraju se ponašati pristojno, ne vrijeđati ih niti obavljati neprimjerene sadržaje.

Članak 30.

Prilikom korištenja i objavljivanja sadržaja na Internetu, korisnici se moraju pridržavati sljedećih naputaka:

· Odgovornost za sadržaje (svi korisnici moraju znati da su odgovorni za sve što pišu, objavljuju ili komentiraju na Internetu)

· Potpisivanje (odgovorni korisnici svojim potpisom stoje iza sadržaja koje objave na Internetu)

· Znanje o publici (svatko tko objavljuje sadržaje kroz društvene mreže i medije vodi brigu o publici koja će to čitati)

· Razumijevanje koncepta zajednice (svaki korisnik mora dobro balansirati između privatnih i školskih informacija koje dijeli s drugima)
· Poštivanje autorskih prava (tuđi radovi ne smiju se predstavljati kao svoji, ne smiju se preuzimati zasluge za tuđe radove, niti nedozvoljeno preuzimati tuđe radove s Interneta)
· Čuvanje vlastite i tuđe privatnosti (korisnici moraju biti pažljivi koje svoje osobne podatke objavljuju na Internetu jer time utječu na svoju sigurnost i zaštitu svoje privatnosti)
· Umjerenost u korištenju (bitno je uravnotežiti vrijeme odvojeno za korištenje Interneta, s drugim oblicima nastave, učenja i odmora)
Članak 31.

Učenici trebaju koristiti informacije s Interneta u skladu s učiteljevim uputama.

Svi sadržaji koji se koriste kao izvor informacija za nastavu moraju se koristit iz provjerenih izvora.

Članak 32.

Od učenika se očekuje da prihvate filtriranje određenih sadržaja kao sigurnosnu mjeru, te ga ne smiju pokušati zaobići jer je ono postavljeno radi njihove sigurnosti, ali i sigurnosti svih drugih učenika.

Članak 33.

Ako učenici primijete neprimjerene, uznemirujuće ili sadržaje koji ugrožavaju njihovu sigurnost, o tome odmah trebaju obavijestiti svog učitelja ili ravnatelja.

Članak 34.

Učenici se moraju pridržavati i drugih uputa koje im mogu dati učitelji ili nastavnici, a koje imaju za cilj unaprjeđenje sigurnosti školske informatičke opreme i mreže.
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